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 چکیده
الکترونیک، حصوو  اميیاواا اا امایوت ی وای     های دولت  برای تحقق اهداف و ماموریت

گردد مگور   تباد  املاعات آا اا درجه اهيیت بالایي برخوردار است و این مهم میسر نيي

با ارایابي امایت املاعات با اتکاء به مدلي قابل اميیااا. هدف این تحقیق ارایه یک مد  

به یوک جامهوه موبوو     نظری برای ارایابي امایت املاعات دولت الکترونیک در رسیدا 

های  با موالهه دستاوردها و تجربهدر این پژوهش املاعاتي و بسترساا توسهه پایدار است. 

مویق جهاني در ایون حوواو و تحقیوق در امیاوه اسوااد راهبوردی بوا لحوات مقت ویات،          

هوا و   های هرکدام، مد  اولیوه ارایوابي موامل سواختار، مول وه      ها، موانع و چالش پیشراا

هوای حوا ب بوالاترین میوانگین      ، به بوته نظرات تجربي خبرگاا سپردو مد. مول وه مهیارها

هادسي در جدو  امتیااات، در گراف روابط متقابل درج مدند. در خصوص سبسبه مراتب 

نیب  ها یایته گیری مد. صيیمتد ١دیياتلهای مد ، باروش  بادی مول ه ن وذ، اهيیت و رتبه

بوه ترتیوب عبارتاود ااع مهیوار      موود کوه   موي  ای ساختار لایهدو مول ه برتر مد  با مامل 

مشخصه استقلا  اا امیاه، لایه  تي موجود، لایه مدیریت و عيبیات،اثربخشي تدابیر ح اظ
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گیری )امایت  ساای امایت جامع، لایه بایادین تصيیم با رویکرد یرهاگ امایتي صلاحیت

شاهادی، مشخصه کاربرد برای اهداف یااوری(، مهیار احتيا  اثربخشي برنامه ح اظتي پی

صوورت وقوو ، لایوه    در مختبف، مهیار تاثیر رویداد امایتوي بور روی دارایوي یوا عيبیوات      

استاتاح اا دانش و تجربیات خبرگاا،  با های امایتي و لایه قشری یااوری امایت. سیاست

ه بوا  مدلي بدست آمد که خروجي آا، صریا اعلام آمار وضهیت یهبي امایوت نیسوت ببکو   

سواای و   لحات مهیار اثربخشي برنامه ح اظتي موجود و پیشواهادی، بوا رویکورد یرهاوگ    

هوا و عيبیوات دولوت     ح ظ استقلا  اا امیاه، با مهیار ضوریب حساسویت پیامود، دارایوي    

یوک  کاود.   الکترونیک را ارایابي و نسخه مااسب برای لایه یااوری امایتوي را تجوویب موي   

امایوت  به عاوواا راهبورد اساسوي ح اظوت اا     تواند  ن مد ، ميبا ایارایابي جامع امایتي 

اقودامات  املاعات دولت الکترونیک بشيار آید چراکه هيبماا با ارایابي امایت املاعوات،  

بادی اقدامات مدیریتي و تخصیص  مسیر اولویتو لاام برای اتخاذ تدابیر ح اظتي مااسب 

 کاد. را مشخص ميماابع 

 ي امایت املاعات، دولت الکترونیک، جامهه املاعاتيارایاب های کلیدی: واژه

 



 

 

 مقدمه

زندگي بشر از عصر توليد انبوه به عصر ارتباطات نامحدود ارتقاء يافتهه و ررته    
تکاملي تشورهاي جهان به سوي جوامع اطلاعاتي و دانش بنيهان  تليهه فراينهدها     

اجتمهاعي را  ها و تعاملات اقتصادي  سياسهي  فرهنيهي  عهنعتي و روابه       فعالي 
(. با توجه به اهمي  فناوري اطلاعات 5 :1386  تح  تاثير قرار داده اس )رياضي

در عصر راضر و رشد سريع و در عين رال نهامتوازن سهااتار ،ن  ايهن ب هتر بهه      
پذير و اطرناک در جامعه امروزي بدل شهده اسه  تهه     يکي از نقاط بالقوه ،سيب

سهازي ،ن از   و هدفمند به منظور مصون مند  معقول ضرورت توجه و پرداا  نظام
تهديدات موجود در جهه  نيهب بهه جامعهه مطلهوع اطلاعهاتي  پايهداري امنيه          
اطلاعات دول  الکترونيک و رفظ رريم اصوعي شههروندان در فاهاي تبهادل    

 اس .اطلاعات و تعاملات الکترونيکي  ضروري 
تا نيب به عصر با گذار جوامع بشري از اعصار تشاورزي  عنع  و اطلاعات  

هها و   شناا   هميام با رشد و پيشرف  فناوري  متناسب بها امکانهات  توانمنهدي   
ههها و ابههقار قههدرت و رفههظ ،ن بهها  اي  اعههول  قواعههد  رو  دانههش هههر جامعههه

(. 72 :1391رويکردهاي امنيتي دچار تغيير و تحهول اساسهي شهده اسه . )تقهوي      
ر و تجارت الکترونيکي اعهم  هميام با مطرح شدن رويکردهاي مختلف ت ب و تا

ههاي     مشتري با مشتري و ...  امروزه مدل١از تجارت بنياه با بنياه  بنياه با مشتري
  دول  بها  2مختلف دول  الکترونيکي اعم از تعاملات الکترونيکي دول  با تارمند

                                                                                                                                 

1  . Business to Customer. B2C 

2  . Government to Emploey. G2E 
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 دوله  و  2  شهروند)مشتري( با دول   شهروند با ادارات١دول   دول  با شهروند

ها  به عنوان پديده نويني اس  ته در روزه فناوري اطلاعهات و جوامهع    اارجي با
3مل  ها -تي دول  اطلاعا

  مطرح شده اس . 
تردنهد    گرفتنهد و رشهد مهي    ها در تنار رودها شهکب مهي   اگر روزگاري تمدن

گيرنهد   ههاي ارتبهاطي و درون فاهاي مجهازي شهکب مهي       اتنون بر ب تر شهبکه  هم
با رشهد و پيشهرف  فنهاوري و فراگيهر شهدن فاهاي        (. هميام45 :2009)تاستلق 

هها   هاي زماني و مکاني رنگ بااته  نقاط قوت و ضهعف مله    مجازي  محدودي 
و  هاشهود. تهديهد   بر اساس ميقان دسترسي و ت ل  بر فااي مجازي سنجيده مهي 

گيرند و به تبهع ،ن مفههوم قهدرت نيهق تغييهر       ها ماهي  سايبري به اود مي فرع 
سهتلق   ااي ت جامعه شبکهدهکده جهاني مک لوهان و در (. 12 :1390ي تند )تقو مي

امنيه     ههاي سهايبري   شهکا   وارتان زندگي بشر شکب مجازي به اهود گرفتهه   
امنيه  اطلاعهات در دوله      .تنهد  مهي تهديهد   را تشهورها  هاي الکترونيکهي  دول 

سازي و استقرار دوله    ها در پياده مل  -الکترونيکي شرط اساسي موفقي  دول  
 الکترونيک و ررت  به سم  جامعه اطلاعاتي مطلوع اس .  

از يک هو  دوله  الکترونيهک    ناب اماني در وضعي  امنيه  اطلاعهات   وجود 
ها شده و تهاهش اعتبهار را در پهي     لال در عملکرد عحيح دستياهتموجب بروز اا
اههد شهد. لهذا    هاي ملهي او  و از سوي ديير  موجب اتلا  سرمايه اواهد داش 

دوله    اطلاعهات  امنيه    توجهه بهه مقولهه    افتها همقمان با تدوين سند راهبهردي  
رسهد. ايهن امهر عهلاوه بهر       ضروري به نظر مي ،ن يالکترونيکي و ارزيابي اثربخش

نقهش مهوثري در   اطلاعهات   امني  ناپايداري هاي ناشي از  تاهش عدمات و زيان
به عنوان منبع يها مرجعهي    هد داش .تشور اوا نيب به جامعه اطلاعاتي مطلوع در
ههاي اجرايهي در    توان بهه چهالش ات هر دسهتياه     براي بيان م اله اساسي تحقيق مي

هاي ارايه ادمات بهرا    ارزيابي عملکرد دستياه در روزه امني  اطلاعات سامانه

                                                                                                                                 

1  . Government to Citizen(Customer). G2C 
2  . Customer(Citizen) to Administrator 
3  . Nation-State 
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در ب تر دول  الکترونيکي اشاره نمود. وجود يک مدل متقن و قابب اتکهاء بر،مهده   
توانهد جهاي ايهن     نظرات و تجربيات ابرگان روزه امني  اطلاعهات مهي  از اجماع 

گشا باشد. در اغلب جل ات تخصصي و مديريتي ته  راهو رلقه مفقوده را پر ترده 
هها و   نيارنده تحقيق راور داشته  دغدغه ات ر مهديران امنيه  اطلاعهات دسهتياه    

مهبهم در ايهن    م ئولين رراس  اطلاعات  اين مهم بوده اسه . از جملهه زوايهاي   
زمينه ته باي تي به عرار  در مدل پيشهنهادي ارزيهابي امنيه  اطلاعهات دوله       

ههاي مختلهف    ها  ااتيارات و نحوه تعامهب بخهش   الکترونيک تبيين شود  م ئولي 
رکومتي و دولتي از يک سو و راهکهار جلهب مشهارت  مهردم و جاييهاه بخهش       

و نيهب بهه اههدا  نظهام       در تحقق جامعه اطلاعاتي مطلوع ١ها اصوعي و سمن
قهانون   44رفاه عمومي و تعامب سازنده پايدار بين ارتان جامعه بها نيهاه بهه اعهب     

ههايي     ايران از لحاظ ويژگهي 2. براساس نظر تميته اطر جاري امريکااس اساسي 
چون وسع  سرزميني  تمي  جمعي   تيفي  نيهروي ان هاني  امکانهات نظهامي      

جغرافيايي ممتاز در منطقه و...  به قدرتي تهم بهديب    منابع طبيعي سرشار  موقعي 
اي و  تبديب شده ته تنها با تمرتق بر روي سهه محهور دتتهرين مههار  نبهرد رسهانه      

توان مقابله با پويايي  توسهعه و اقتهدار ،ن مي هر اسه .      ساماندهي نافرماني مدني  
ر و تکيهه بهر   نقطه اشتراک ايهن راهبردهها  اسهتفاده از فاهاي سهايب      .(1393)پالمر 

. بنهابراين بهراي مقابلهه    اسه  نمادهاي جامعه اطلاعاتي براي تحميب قهدرت نهرم   
پيشيامانه با تهديدات در فااي تبادل اطلاعات و الهق امنيه  پايهدار در دوله      

بهرداري اعهولي  ايمهن و     الکترونيک  توسعه مدل ارزيابي امني  اطلاعات و بههره 
  اس .ناپذير  رتي بنيادي و اجتناعتح  تنترل از ابقار هوشمندسازي  ضرو

 مدل مفهومی پژوهش. 1

بر اساس مباني نظري ارايه شده و همچنين پيشينه تحقيق  مدل مفههومي بهه شهرح    
 زير ارايه شد.

 
                                                                                                                                 

1  . NGO 
2  . Committee on the Present Danger 



 1398 پاییز ♦ ودوشماره نود ♦وهشتم  سال بیست ♦      204

 مدل مفهومی تحقیق .1 شکل

 

 مبانی نظری پژوهش، پیشینه تحقیق. 2

الکترونيهک   با گ تر  اينترن  و تکامب جهان الکترونيکهي و بهه تبهع ،ن دوله      
علم امني  اطلاعات به  .ها افقايش يافته اس  قدرت و ارز  اطلاعات براي دول 

عامب اعلي و عنصر رماي  از گ تر  اينترن  تبديب شده اسه  )ر هن بييهي    
گردد. زماني ته ب ياري از  هاي باستاني بر مي (. امني  اطلاعات به تمدن56  1393
بهراي برقهراري ارتبهاط ،زاد و بهدون اطهر       ههاي محرمانهه را   هاي اوليه مدل تمدن
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هاي مختلفي براي ارزيابي  ها و مدل تردند. امروزه چارچوع استراق سمع اتخاذ مي
گيرنهد. در اوايهب دههه     امني  اطلاعات توسعه داده شده و مورد استفاده قهرار مهي  

هد  مدل ت هب اطمينهان    .توسعه داده شد ١يک مدل جديد به نام بلا پدلا 1970
هها مهدل بهه     از محرمانه بودن اطلاعات بر اساس طبقه بندي نظامي بود. در ،ن سال

نيق مهک   1985اي به عنوان يک مدل عملي پذيرفته شده بود. در سال  طور گ ترده
هايي را در مورد امني  اين مدل و قايه امن بودن يا امن نبهودن يهک    استدلال لين

هاي امنيتي تحه    لين يک باع جديدي در روزه حقيقات مکت سي تم مطرح ترد.
دهنهد   هاي مخفي تهه اجهازه دور زدن قهوانين امنيتهي را مهي      عنوان تهديدات تانال

مدلي براي ارزيابي امني  اطلاعات بنام  1977(. در سال Rushby 1986معرفي ترد)
گواهينامهه در  ترد. قوانين عدور  معرفي شد ته به يکپارچيي سي تم اشاره مي 2بيبا

و پروتکهب انتقهال قهرار دارد. م هاملي ماننهد       3هاي بررسي يکپارچيي روزه رو 
هاي جديدي مانند مدل ديهوار چهين بهر اسهاس      موجب توسعه مدل تعارض شبکه

بها ههد     «مهدل چنهد سهطحي   «هها ماننهد    هاي امنيتي شد. براي از مهدل  سياس 
ي تهه براهي دييهر از قبيهب     هاي تامپيوتري ارايه شدند در رهال  رفاظ  از سي تم

 ,Balonبراي تهامين امنيه  در سراسهر سهازمان توسهعه يافتنهد )       "مدل چندجانبه"

(. در اينجا به عنهوان تجهارع موفهق  بهه چنهد مهدل موفهق ارزيهابي امنيه           2004
 اطلاعات مي پردازيم:

BMISمدل کسب و کاری ارزیابی امنیت اطلاعات . 2-1
4

 

سي تمي توس  لاري تيلهي و تهري بنهقل در مدرسهه     اين مدل به عنوان يک مدل 
ت ب و تار مارشال براي رفاظ  از زيرساا  اطلاعات رياتي ارايهه شهد. مهدل    
رويکرد ت ب و تار  محور را بهراي مهديري  و ارزيهابي امنيه  اطلاعهات بکهار       

دهد تهه امنيه  اطلاعهات مهي      نير و پوياي ،ن نشان مي گرفته اس . رويکرد تلي

                                                                                                                                 

1  . Bella Padulla Security Model 
2  . Biba 
3  . IVPs 

4  . Business Model for Information Security 
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(. اين مدل از چهار جقء Kiely, 1998:11پيشيويانه و هم پيشيامانه باشد)تواند هم 
ها تشکيب شده اس . همهه مفهاهيم مهدل بها يکهديير تعامهب        و شش رابطه بين ،ن

هاي مدل تغيير تنند  بخوبي شناسهايي نشهود    دارند. اگر هريک از اجقاء و يا بخش
مطهابق ديهاگرام  مهدل    يا بدرستي مديري  نشود  تعادل مدل بهم اواهد ريخه .  

 پذير  سه بعدي با سااتار هرمي اس . انعطا 

 (Kiely,1998:14ساختار هرمی و سه بعدی مدل انعطاف پذیر ) .2 شکل

 

چهار جقء اعلي مدل شامب: سازمان)راهبرد و طراري(  مردم  فرايندها و فنهاوري  
تند تهه  اس . شش رابطه پوياي بين اجقاء فوق  در واقع نيروهاي چنهدجهتي ه ه  

فرهنگ  معمهاري    دهند. شامب: رانش و تشش در قالب تغييرات اجقاء را نشان مي
 ,Kiely  فاتتورهاي ان اني )3  پشتيباني و تواناسازي2العاده   وضعي  فوق1راتمي 

رويکرد ت ب و تار محور و استقلال مدل از  بارز مدلهاي  ( . از ويژگي19 :1998
. بر اساس اين مدل  سازمان شبکه اس   ي بخشي ،ناندازه و ابعاد سازمان و فناور
ها و فرايندها اس  ته در تعامهب و ارتبهاط بها يکهديير      اي متشکب از مردم  دارايي

تننهد. منهابع    مي هاي تعريف شده باهم تار براي يک هد  مشترک  در قالب نقش
نهي و  مواد اوليه لازم براي طراري راهبرد ه تند و راهبرد باي هتي بها عوامهب درو   

                                                                                                                                 

1  . Governing 
2  . Emergence 
3  . Enabling and Support 
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ها درک نکنند تهه چيونهه از فنهاوري     بيروني سازمان تطبيق داشته باشد. اگر ان ان
بهره بييرند نخواهنهد توان ه  بها ،ن عجهين شهده و ،ن را بپذيرنهد يها نخواهنهد         

هاي مربوطه پيروي تنند و م ايب جدي امنيتهي بهروز اواهنهد     توان   از سياس 
رق  يها سهوء اسهتفاده از اطلاعهات     ترد. تهديدات داالي مانند نش  اطلاعات  س

تواند اتفاق بيافتد لذا از ،نجايي ته عوامهب ان هاني از اجهقاء ريهاتي نيههداري       مي
هاي مقتاي ،نهها از اهميه  بهالايي براهوردار      تعادل مدل ه تند  ،موز  مهارت

هاي رسهمي و غيهر      فرايندها شامب مکانيقمBMIS(. در مدل Kiely, 1998:25اس )
رسمي براي انجام امور و ارايه پيوند رياتي به همه ارتباطات پوياي فيمابين اجهقاء  

عهح  و محرمهانيي را    تماميه   ه تند. فرايندها مخهاطرات  دسهترس پهذيري     
ت هب  شهامب  همچنين اين فر،يند  تنند. تعريف  اندازه گيري  تنترل و مديري  مي

. فرايندها پيشهبرنده راهبردهها   شود نيق ميي سي تم اطمينان از پايداري و پاسخ گوي
هاي عملياتي اجقاء سازمان ه تند. در اين مهدل  جهقء فنهاوري     و پياده ساز بخش

و زيرسهااتي تهه  فراينهدها را تهاراتر      1هها  متشکب اس  از تليهه ابهقار  تهاربردي   
 سازند.   مي

Sمدل . 2-2
3
E  الکترونیکبرای ارزیابی امنیت فضای تبادل اطلاعات دولت 

Sهاي معتبر و پرتهاربرد ارزيهابي امنيتهي  رو      از جمله متدولوژي
3
E    اسه . ايهن
اس  ته تا تنهون   2رو  ااتصاعي شرت  مشاوران امني  سه اواهران تار،فرين

سازمان  بنياه و نهاد زيرسااتي امريکا براي ارزيابي امنيه  و ارايهه    3000بيش از 
اند. اين رو   عملکهرد محهور    استفاده ترده هاي جامع و طرح عمب  از ،ن راه رب

هها و   اس   بنابراين  مجموع تامب تاسي هات  عمليهات و فر،ينهدها  دسهتورالعمب    
ههاي   هاي ر اس و در مجمهوع عملکهرد تمهام مولفهه     ها  پرسنب و  فناوري رو 

دهد. هد  ايهن رو    دول   سازمان و بنياه را در بوته ارزيابي و سنجش قرار مي
هها  منهابع ان هاني  فنهاوري      ها در روزه سياس  رساندن اطرات و زيان به رداقب

ريقي راهبردي   امنيتي و موانع فيقيکي و سااتاري اس . شامب شش فعالي  برنامه
                                                                                                                                 

1  . Applications 

2  . Sister 3 entrepreneur (S3E) Security Consultants 
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ارزيهابي امنيه     دهي اس . اين  تارايي برنامه  تحليب برنامه  طرح  اجرا و گقار 
اطهرات   دههد.  ارايه مي را «ندهباقيما»و « ذاتي»هاي  سياهه اطرات و ،سيب پذيري

ته هنوز اقهدامات  ه تند نقاط ضعفي  ١«ذاتي يا پيش از اقدام»هاي  و ،سيب پذيري
بهه شهمار   نقاط ضعفي   2ها«باقيمانده. »اس  ها انجام نشده تاهشي در اصوص ،ن

  اند)سهاليوان   ي و پابرجها مانهده  ته رتي پس از اقدامات تاهشهي نيهق بهاق   ،يند  مي
شناسهايي ابهقار و    بهه  با ايهن مهدل  رزيابي جامع  تامب و موثر امني  ا(. 73 :1389
هها و   هاي ارتقاء قابلي  در جلوگيري از نابودي يها تخريهب منهابع و دارايهي     شيوه

ارزيابي نقهاط قهوت و ضهعف    همچنين منجر به  تند. تمک مي ااتلال در عمليات
Sشود. رو   اطلاعاتي مي نظام

3
E : داراي چهار فاز اعلي اس 

اههدا   اعهم از   محهي  عمليهاتي   شهامب ارزيهابي  برنامه ريقي راهبردي  :1فاز
ارزيهههابي ،ن و  هههها و لج هههتيک سهههازمان  تعههههدات  اصوعهههيات  عمليهههات

  يا وقايع نامطلوع اتتهديد ارزيابي/ر اسي  و رياتي
در  اثربخشي برنامه. ها اثربخشي برنامه  ارزيابي بهم واب تيي زيرساا : 2فاز

لحهاظ  از لاعات و رفاظ  از زيرساا  ههاي دوله  الکترونيهک    روزه امني  اط
  ارزيابي واتنش و بازيابيو  موانع و اقدامات تاايري  هاي امنيتي قابلي 

تحليههب برنامههه  ارزيههابي اقههدامات تههاهش اطههر  توعههيف اطههر     : 3فههاز
  ها ها و موازنه محدودي 
تاهش  و تاهشدهي  تاهش اطر  انتخاع شيوه  برنامه اجرا و گقار : 4فاز 
 .  مراقب 
ه به سازي ترتيبي اقدامات تاهش اطر اولوي  بندي شهده   پياده فاز شامب اين

يعنهي   عهدم اقهدام  ) ب ته بهه ميهقان تحمهب اطهر     اس . تناسب اطر ارزيابي شده
  راهبردهها   راه رب تحهول يکپارچهه  (. اجتناع از اطريعني  اقدامو  پذير  اطر
دههي  انتخهاع شهيوه تهاهش       اجهرا و گهقار   برنامه   واتنش و بازيابي  اروجي

 فنهاوري و    فراينهدها پرسنب يا عامب ان اني هاي مبتني بر با رهياف  تاهش مراقب 

                                                                                                                                 

1  . Inherent/Preaction 

2  . Residuals/Postaction 
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 (197 :1389  . )سوليوانه تنديا ماشين از اروجي هاي اين فاز 

 SAMمدل ارزیابی امنیت اطلاعات . 2-3

وزارت دفهاع ايهالات   افقار دانشياه تارنيي ملهون  زيهر نظهر     موس ه مهندسي نرم
 CMMو مدل عمومي ارزيابي بلوغ قابليه    ISO27001متحده  با تلفيق استاندارد 

١  
ايجاد ترده اسه . ايهن ترتيهب ههم از مقيه        2يک مدل ارزيابي جديد به نام سام

گيرد و هم از مفهوم توسعه و بهبهود محهور    م تندات معتبر استاندارد ايقو بهره مي
 داراي مجموعهه ب هيار روشهني از فر،ينهدها      ISO27001 .مدل عمومي بلوغ قابلي

ته  در رالي .تند س  ته گام به گام براي رسيدن به هد   سازمان را راهنمايي ميا
( 3سهطحي )شهکب    5مدل عمومي ارزيابي بلوغ قابلي  بها ارامهه يهک چهارچوع     

وغ ها در بلوغ افراد اهود و بله   منعکس تننده نقاط قوت و ضعف ن بي  به سازمان
هاي فنآورانه به منظور بهبود عملکرد بلند مدت ت ب و تار تمهک   فرايند و دارايي

از ،نجايي ته منطق اين مدل يک نوع مديري  م تمر بهبود فر،ينهد اسه      تند. مي
تواند  براي انتقال تامين امني  به فرايند توسعه به منظور تاهش طهول فراينهد    مي

ار گيرد. اگر به سهطوح مهدل بلهوغ قابليه  بهه      ارزيابي پ اتوسعه مورد استفاده قر
م  ،نيهاه ههر   نهي هاي امنيتي ،ن نيهاه ت  عنوان توعيف درجه ،گاهي سازمان از شيوه

سطح بلوغ نشان دهنده افقايش قابب توجه در ميهقان تهلا  ،گاهانهه بهراي توليهد      
هاي امنيتي سازمان اواهد بود. با افقايش ،گاهي سهازمان در مهورد    ،گاهي از شيوه

اي قادر به نظارت و تغيير رفتار اود  و به  هاي امنيتي  سازمان به طور فقاينده شيوه
تبع ،ن  تاثيرگذاري بر سطح بلوغ قابلي  امنيتي اود اواههد بهود. مهدل عمهومي     
بلوغ يک رو  سي تماتيک براي بهبود ،گاهي سازمان از سطح اوليه و سطح بهينه 

معطو  به اارج از سازمان و به طهور    ISO9000در رالي ته  .دهد سازي ارامه مي
از درون سازمان و عمومها بهر بهبهود م هتمر و       CMMتلي از طريق قرارداد اس  

 (DanielTse, 2004) .ماندن و تمرتق بر مقي  رقابتي هداي  مي شود

                                                                                                                                 

1  . Generic Capability Maturity Model, CMM 

2. “SAM” Security Assessment Model 
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 (DanielTse, 2004: 1510) سطحی مدل عمومی بلوغ قابلیت 5چارچوب  .3 شکل

 ١بهینه سازی     5سطح 

 2مديريت شده    4سطح 

 3تعريف شده    3سطح  

 4قابل تدرار  2سطح   

 5اولیه 1سطح    

هاي فکري و بايدها و نبايدهاي قابهب   هاي مطالعاتي پبشينه تحقيق  چارچوع زمينه
لحاظ در تدوين و طراري مدل پيشنهادي مقاله براي ارزيهابي امنيه  اطلاعهات را    

اي و  قهوت ههر مهدل بها توجهه بهه مقتاهيات زمينهه        تند. نقهاط   تعيين و تبيين مي
پررنگ تر در پهس زمينهه ذههن محقهق بهراي      به شکب سازي گقينش شده و  بومي

اي و سهطوح مختلهف    سااتار لايهه شامب طراري مدل جديد قرار گرف . از جمله 
و رويکرد عامب ان هاني و سهازماندهي در جاييهاه دراهور ن هب  بهه        SAMمدل 

Sهايي جون  . همچنين فرايند محور بودن مدلشود مي BMISماشين در مدل 
3
E  ته

هاي فناورانه  سازماندهي  فرايند و عوامب  داراي طبقات هماهنگ و مرتب  در زمينه
هها و   در مررلهه تهدوين چهارچوع     گهذاري و غيرفنهي ه هتند    مديريتي  سياس 
ههاي   مدلط ضعف و قوت . از بين نقااند پيشنهادي تاثير داشته مشخصات مدل ،تي

بررسي و مطالعه شده  مقاياي برج ته هر مدل نصب العهين محقهق قرارگرفتهه تها     
 تليات مدل پيشنهادي اود را شکب داده به بوته نظرات ابرگان امر بيذارد.

 روش شناسی پژوهش. 3

اين پژوهش مبتني بهر اسهتفاده از اطلاعهات موجهود  دانهش نيارنهده و تجربهه و        
 اجهرا از  يق راضر نوعي تحليب ثانويه اس . رو ابرگي جامعه هد  اس . تحق

                                                                                                                                 

1  . Optimizing 

2  . Managed 

3  . Defined 

4  . Repeatable 

5  . Initial 
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،وري مطالهب  اسهناد     ميدان تحقيهق بهراي جمهع    مطالعه ميداني بوده اس  ته نوع
براهي تشهورها    ١هاي موفهق  امني  اطلاعات و تجربه هاي روزه ها و طرح سياس 

،وري  ههاي معتبهر اينترنتهي جهه  جمهع      بوده اس . موتورهاي ج هتجو و پاييهاه  
ورد نياز در مرارب مختلف تحقيق بهه عنهوان ابهقار گهرد،وري محتهوي      اطلاعات م

نامهه و   مورد استفاده قرار گرفتند. پ   الکترونيکي سازماني جه  ارسهال پرسهش  
درياف  پاسخ ،ن و تبادل نظر با ابرگان به عنوان ابقاري سريع و سهب در اهدم   

يافتي از ابرگهان  هاي در اين تحقيق بوده اس . جه  تجميع اطلاعات پرسش نامه
و  رانيمهد اسهتفاده شهد.    2اطلاعهاتي ات هب    و انجام محاسهبات مهورد نيهاز  بانهک    
هها و موس هات و مراتهق     هاي دولتي  دانشياه م ئولين امني  اطلاعات در دستياه
و پرسشهنامه  تکميهب  ته راضر به مشهارت  در  تحقيقاتي و پژوهشي به شرح زير 
انهد:   اري براي انتخهاع ابرگهان تحقيهق بهوده    ارايه بازاورد بودند  جقو جامعه ،م

براي اعااي تميته فاواي تمي يون زيربنايي و توليدي مجمع تشخيص مصهلح   
نظام  تارشناسان معاون  ارتباطات وزارت ارتباطات و فناوري اطلاعهات  اعاهاي   
تارگروه امني  اطلاعات مرتق ملي فااي مجازي  براي پژوهشيران پژوهشهکده  

اطلاعات و ارتباطات جهاد دانشياهي اواجه نصهيرالدين طوسهي  اسهاتيد    فناوري 
گروه مديري  فنهاوري اطلاعهات وارهد علهوم تحقيقهات دانشهياه ،زاد اسهلامي         

ههاي اجرايهي تشهور  تارشناسهان      مديران رراس  فناوري اطلاعات براي دستياه
 رونيک ايران.  دول  الکت مرتب  در سازمان پدافند غيرعامب تشور و تميته راهبردي

اسهتنتاج بهه رو     بهه  نتهاي،  ايهن تحقيهق معطهو      بهه  يهازي  دس  لحاظ از
هاي اوليه)پرسشهنامه اول  امتيهازدهي بهه     گيري گروهي بوده اس . هم داده تصميم
)جدول نظراهواهي در مهورد جهه  و     ثانويه هاي هاي مدل اوليه( و هم داده مولفه

و مبتنهي بهر تجربهه و دانهش      3ههاي نهرم   داده نوع ها( از شدت رواب  متقابب مولفه
گيهري   ههاي تصهميم   ها در اصوص معيارها و گقينه ابرگان و راعب قااوت ،ن

هاي مهدل   گيري و وزن دهي به معيار و مولفه . بر همين اساس نحوه تصميمه تند
                                                                                                                                 

1  . Best Practice 

2  . MS-Excell 

3  . Soft data 
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ي تهه  اي نرم ديماتب اس . به نحهو  گروهي و فااي داده  پيشنهادي مبتني بر رو 
  تليات مدل اوليه پيشهنهادي بهه بوتهه نظهر ابرگهان       رسشنامه اولابتدا از طريق پ

 نامهه  پرسهش  ،وري جمع و توزيع در چند نوب  بعدي مرارب گذاشته شد سپس در

 و تننده سااتار مهدل  هاي اساسي  تاثيرگذار و تعيين مولفه تحليب شناا  و جه 
بررسهي شهده در   ههاي   انجام شد. با توجهه بهه مهدل    بندي ،نها بندي و رتبه اولوي 

پيشينه و ادبيات تحقيق و مقتاايات دول  الکترونيک ايران  ابتدا سهااتار شهکلي    
ريقي شد. مدل اوليه پيشهنهادي   ها و معيارهاي مدل اوليه پي مشخصات تلي  مولفه

دسهته معيارههاي ارزيهابي عملکهردي      6دهنده و  لايه تشکيب 5مشخصه تلي   6با 
به بوته اعلام نظهر   سوالي 18و در قالب پرسشنامه وين امني  دول  الکترونيک تد

،وري و در  هها جمهع   تن از ابرگان جامعه هد  گذاشهته و نظهرات ،ن   20تجربي 
مولفهه رهامق بيشهترين ميهانيين      10سهاماندهي شهد.    قالب جدول نظرات تجربهي 
مشخصه مدل اوليه به شهرح جهدول    18درعد( از ميان  70هندسي )با امتياز بالاي 

اع و مجددا مبناي دراواس  اعلام نظر ابرگان شد تا بر اسهاس گهرا    يک انتخ
(. 2(  جدول رواب  متقابب شکب بييهرد )جهدول  6ها )شکب رواب  متقابب بين مولفه
تننهدگي و اهميه   بهه     هاي برتر به لحاظ تاثيرگذاري  تعيهين  ترتيب اولوي  مولفه

 2يماتهب بيهرون ،مدنهد:    عنوان اجقاي مدل نهايي از گردونه ،زمون اطلاعات نهرم د 
اي مهدل تهه در    لايه شکب دهنده سهااتار لايهه   5معيار اساسي و  3مشخصه برتر  

 بخش هاي بعد توعيف اواهند شد.  
تحقيق از رو  روايي سازه اسهتفاده شهده اسه   بهدين      ١جه  رفظ روايي

هاي بکار گرفته شده جه  تبيين مهدل پيشهنهادي تها رصهول      اولا مولفه مفهوم ته
،وري شهده در ادبيهات تحقيهق و     ه در قالب مدل نهايي  بر اساس مطالب جمعنتيج

مدل نظري تلي تحقيق استوار اس  و در ثهاني انتخهاع ابرگهان فعهال در رهوزه      
وابق علمهي  مهديريتي و   امني  فناوري اطلاعات و دول  الکترونيک با توجه به س

 2د. در مهورد پايهايي  تواند بر عح  و اعتبار تحقيق عهحه بيهذار   مي پژوهشي ،نها

                                                                                                                                 

1  . Validity 

2  . Reliability 
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تحقيق از طريق همب هتيي بهين امتيازههاي تخصهيص داده شهده بهه ههر يهک از         
هاي مدل پيشنهادي توس  ابرگان منتخب و ميقان تکرار ،ن از طريهق رو    مولفه
 سازي اطمينان تامب راعب شده اس . دو نيمه

 مدل پیشنهادی پژوهش. 3-1

ابرگان داراي بيشترين ميانيين هندسي اي ته از بوته نظرات  بر اساس ده مشخصه
قابب  4  گونه ته در شکب همان .اي اس  بوده اند  مدل پيشنهادي داراي سااتار لايه

مشاهده اس   زيربنا و اساس فناوري امني   لايه زيرين و سنگ بناي مدل  يعنهي  
 ها و روابه  ان هاني بهوده و از    باشد ته ناظر به مهارت گيري و مديري  مي تصميم

 دهند. گيرد و اجقاي ملموس فناوري لايه رويين مدل را شکب مي دانش بهره مي

 ها ای با ترتیب اولویت لایه مدل لایه .4 شکل

 

هها و   چند لايه  بها تفکيهک لايهه    1نير مدل سل له مراتبي پيشنهادي  يک مدل تلي
امنيه   لحاظ قانون اهمي  بيشتر عامب ان اني ن ب  به ماشين اس . در اين مدل  

  بر اساس اهمي  و ب امد تکرار و چيهونيي تکامهب و   5در پن، لايه مطابق شکب
 تعامب هر لايه با لايه ديير  در سااتار سل له مراتبي از بالا به پايين ،مده اس .

                                                                                                                                 

1  . Holistic  
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 لایه ارزیابی امنیت اطلاعات )هرم سلسله مراتب اولویت و اهمیت( 5مدل  .5 شکل

 

ها  مشخصات و معيارهاي پيشنهادي به شرح ذيهب   ههاي برتر مدل  شامب لاي مولفه
 باشند: مي

بعد و اهمي  تمتهر بهه جههات دييهر      يک به (؛ توجهOگيري) ( لايه تصميم1
 هها و  انتخهاع فنهاوري   هها   سياسه   توانهد از لحهاظ انتخهاع    امني  اطلاعات  مي

گهذارد.   تاثير تليات مدل امنيتي بر هاي برنامه اجراي براي مناسب تارتنان استخدام
ههاي   گيري بر ديير لايهه  هاي امني  اطلاعات  ميقان تاثير لايه تصميم هقينه فناوري

 تند.   برنامه امني  را به اوبي تبيين مي
 و ها سياس  امنيتي  هاي فنآوري (  داشتنP( لايه مديري  و عمليات امنيتي)2

سهازمان بهه   جامع بهراي   و م تحکم امنيتي دانش امنيتي مناسب  به تنهايي معماري
 هاي تنترل  1فناوري و استاندارد ملي بندي موس ه بر اساس طبقه .،ورد ارمغان نمي

 ايهن  جنبهه  تهرين  (. مههم NIST, 2013مديريتي) و عملياتي فني  اند: دسته سه امنيتي
 هها   سياسه  . تنهد  مهي  اجهرا  را اود هاي فعالي  چيونه سازمان لايه اين اس  ته

 امني   عملياتي تارتنان ه تند ته مقرراتي و قوانين عملياتي  هاي رو  ها و روال
 مکمهب  لايهه  ايهن  امنيتهي   مهدل  تننهد. در  مي دنبال انتظار مورد وظايف انجام براي
 .اس  اورده گره تاربردي مدل-درون فر،يندهاي و بوده با القامات ديير هاي لايه

                                                                                                                                 

1  . National Institute of Standards and Technology: NIST 
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 بايهد  امنيتهي  (؛ علاري Q( لايه علاري  امنيتي و فرهنگ سازي عمومي)3
 عهرفا بهه   و تعمهيم داده شهود   الکترونيکهي  و ذينفعهان اهدمات   تليهه تهاربران   به

 معاهب  نشهود. اينترنه    محهدود  اطلاعات امني  يا و فناوري اطلاعات هاي بخش
 اطلاع بي شود ته تاربران واقعي  ناشي مي اين از اس . معاب رايانه امني  اساسي

و رهوزه امنيتهي    م هامب  در تخصصهي  ههي   اما نياز دارند امني  به از لحاظ امنيتي
 از قبيهب  شهود.  توعيه مهي  امنيتي براي متصديان و م ئولين هايي شاي تيي .ندارند
 ،نهاليق روانشناسهي   شهبکه و  يهابي  عيهب    پيچيهده  رهب مشهکلات   و تحليلي تفکر

 سايبري. مجرمان

 نيهاز  امنيتهي  سياسه   يک سازماني به هر (؛ چراRهاي امنيتي) ( لايه سياس 4
دهنهد  وجهود    اينکه مردم و افراد سازمان بدانند چهه تهاري انجهام مهي     دارد؟ براي
 يهک  داشهتن  دلايهب بهراي   از اسه . براهي   و ا  مشي امنيتي ضهروري  سياس 
 توانايي ايجهاد  ارايه و سهامداران محرمانيي رفظ عبارتند از انطباق  امنيتي سياس 

 شهامب متغيهر  وسيعي از منه دا امنيتي هاي . سياس همچنين رفظ اهدا  سازمان و
 پيشهييري   رفاظه    جقميات دقيق تمام با پوشش زير سياس  و سياس  چندين

سياسه    ارتان از شوند. يکي پذيري را شامب مي دسترس و يکپارچيي محرمانيي 
تنتهرل شهامب يهک تها چنهدين       اس . رتهن  تنترل مقوله دييري و مخاطب امنيتي
 شهود. ايهن   مهي  محهدود  دسته شش يا پن، به معمولا اس  و رتن مخاطب سياس 
 وقهوع  يها  و الکترونيهک  دوله   جديهد  نيازهاي به توجه با اس  ممکن ها سياس 
سياس  امنيتهي مطهابق لايهه چههارم      لايه هاي يابند. سلول افقايش جديد تهديدات
 باشد. مي 1جدول
 (  اين لايه ناظر به فنهاوري لازم بهراي تهامين امنيه     S( لايه فناوري امني )5

فااي توليد و تبهادل اطلاعهات بهه عنهوان زي ه  بهوم و ب هتر اسهتقرار دوله           
باشد. لايهه رويهين و ملمهوس     الکترونيک براي نيب به جامعه اطلاعاتي مطلوع مي

هاي اين لايه در قالهب   مدل با ماهي  ماشين در مقابب ان ان و فرايند. همه فناوري
بر اساس نتاي، مطالعهه و بررسهي   ها  ،مده اس . اين فنآوري 1زيرلايه در جدول12

ههاي موفهق  اسهتنتاج م هتقيم نوي هنده و تجربهه        در بخش ادبيات موضوع  شيوه
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 ابرگان در اين زمينه  انتخاع شده اند:

 های هر لایه ی مدل به همراه عناوین زیرلایه پنج لایه .1 جدول

 طبقه بندی طبقه بندی لايه

 فناوری

 A2 جلوگیری از نفوذآشدارسازی و  A1 کنترل دسترسی

 A4 احراز هويت و رمز عبور A3 ضدويروس/ نرم افزارمخرب

 A6 رمزنگاری A5 کنترل تمامیت، صحت و جامعیت اطلاعات

 A8 ابزار پويش آسیب پذيری ها A7 شبده خصوصی مجازی

 A10 ابزار زيستی امنیت PKI A9امضاء و گواهی ديجیتال

 A12 پروتدل های امنیتی A11 آتش(کنترل دسترسی منطقی)ديوار 

 سیاست های امنیتی

 B2 فرايند ورود به سیستم B1 مديريت رمز

 B4 ويروس های کامپیوتری B3 مديريت ثبت وقايع

 B6 های داده ای سیاست A5 حق مالدیت ذهنی

 B8 محرمانگی داده B7 کنترل حق دسترسی

 B10 سیاست امنیتی منابع انسانی B9 صحت داده

 B12 های کدگذاری سیاست B11 های سرپرستی سیاست

 B14 های امنیتی عامل سوم سیاست B13 اتصال اينترنت

 B16 سیاست امنیت عملیاتی B15 سیاست امنیت فیزيدی

 صلاحیت امنیتی

 C2 توسعه و معماری امنیت C1 مديريت و عملیات امنیتی

 C4 های امنیتی توسعه سیاست C3 هک اخلاقی

 C6 فارنزيک رايانه ای C5 رمزنگاری

 C8 قوانینی و مقررات C7 برنامه نويسی امنیتی

 C10 تحلیل امنیتی C9 پیاده سازی وپیدربندی امنیتی

عملیات  مديريت و
 امنیتی

 D2 ابزار مديريت D1 های امنیتی ها و روال سیاست

 D4 گزارش و پاسخ امنیتی D3 کاوی همبستگی و داده

 D5 و مداخله انسانیتحلیل 

 تصمیم گیری

 E2 آگاهی رسانی E1 هزينه

 E4 پذيری فناوری دسترس E3 نیازها، الزامات

 E5 عدم اطمینان، بیم، شک

 ١اي فوق  ناظر به اهمي  بالاتر جايياه عالي امنيه  فنهاوري اطلاعهات    سااتار لايه
اس . همانيونهه تهه در مهدل پيشهنهادي قابهب       2ن ب  به فناوري امني  اطلاعات

گيري  مشاهده اس   زيربنا و اساس فناوري امني   ه ته مرتقي مدل  لايه تصميم
ههاي ان هاني  ارتبهاطي و قلهه ههرم دانهش بههره         باشد ته از مهارت و مديري  مي

                                                                                                                                 

1  . Security of  IT 

2  . Technologies of Information Security 



 217      ...طراحی مدل نظری ارزیابی امنیت اطلاعات دولت الکترونیک

گيرد و نمادها و اجقاي فناوري اعم از سخ  افقار  نرم افقار شبکه افهقار  قشهر    مي
 دهند.   و پوسته مدل را شکب مي

تههدابير رفههاظتي ( معيههار اثربخشههي برنامههه رفههاظتي موجههود يهها جههاري ) 6
در اثر بخشي برنامه  ميقان عملکرد سي هتم هها  نقهش هها  فراينهدها       (  I()موجود

 ايهن معيهار    .شود ها در برابر تهديدات ارزيابي مي پروتکب ها و منابع و قابلي  ،ن

بازدارندگي  تشف  ارزيابي و واتنش در برابر  برايموجود  تدابيروضعي  ،مادگي 
 بدون اقهدامات تاهنهده    نقاط ضعف ذاتي. در واقع ناظر به نمايد تهديد را ارايه مي

 باشد. مي

تدابير رفهاظتي پيشهنهاد   (معيار ارتمال اثربخشي برنامه رفاظتي پيشهنهادي) 7
هها  فراينهدها     هها  نقهش   سي تم وضعي  ،مادگي را پس از ارتقاء امني (  L()شده

 ايهن معيهار   تند.  پذيري منعکس مي ها و منابع جه  تاهش اطر و ،سيب پروتکب
پذيري باقيمانده پس از واتنش اس  ته در طول فراينهد انتخهاع و ارزيهابي     ،سيب

نقهاط ضهعفي تهه رتهي پهس از انجهام       ناظر به  شود. اقدامات تاهنده شناسايي مي
 اند. دهباقي ماننيق اقدامات تاهنده 

عورت وقوع )ضريب ر اسهي   در ( معيار تاثير بر روي دارايي يا عمليات 8
قابليه     معيارهاي سهنجش ر اسهي  ت هب وتهار    (  M)(وتار پيامد براي ت ب
تننهد. يهک چهالش تليهدي در      بندي مهي  را درجه دول  الکترونيکتداوم ادمات 

لطمهات اقتصهادي   شناسايي سهطح پيامهد بهراي ت هب و تهار دشهواري تخمهين        
عهنعتي يها رادثهه طبيعهي اسه .      امنيتي  ناشي از يک رمله يا راداد  وسااتاري

هها  تجهيهقات و منهابع و ههم شهامب       هاي فوري به عمليات لطمات هم شامب زيان
 شوند. هاي اقتصادي متعاقب ،ن و طولاني مدت مي زيان
ي امنيتهي  (: مدل جديد به عنوان يک معمارA( تاربرد براي اهدا  مختلف)9

همچنهين بهه عنهوان يهک      پردازد. هاي فناوري مي هايي فراتر از جنبه جامع  به زمينه
ههاي ،ينهده لحهاظ شهده      چک لي   براي ،نچه ته اجرا شده و ،نچه ته در برنامه

رسهاني بهه مهديران     توان ،ن را به عنوان يک ابقار قوي براي ،گاهي ،يد. مي بکار مي
هاي امنيتي مهورد نيهاز    به نير ن ب  به تمام جنبهدولتي و ت ب ديدگاهي همه جان
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 در سازمان اود استفاده نمود.

(  مههدل پيشههنهادي از هههر شههراي  و   C( مشخصههه اسههتقلال از زمينههه) 10
نيري و يا معماري م تقب اسه    اي  تئوري  تهديد  و بخشي هاي زمينه محدودي 

ياه اجرايي يا سهازمان  تواند به عنوان بخشي از معماري سازماني براي هر دست و مي
 دولتي مورد استفاده و اتکاء قرار گيرد.

ده مشخصه بارز و مولفه برتر مدل ته در بخش قبب توعهيف شهدند  مطهابق    
بر اساس بيشترين ميانيين هندسي امتيازات تخصهيص داده شهده توسه      2جدول

 اند: ابرگان به ترتيب نقولي مرتب شده
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 درصد 70مولفه و معیار برتر مدل با میانگین هنسی امتیازات بالای  10اولیه  بندی رتبه نتایج .2جدول 

 شرح سئوال متناظر در پرسشنامه شرح مولفه امتیاز رتبه رديف

Q 1 ٧٨.٧2 سازی امنیت جامع با رويدرد فرهنگ امنیتی صلاحیت 

 نفعان خدمات کلیه ذی جايگاه و میزان اهمیت لايه صلاحیت امنیتی و تعمیم آن بهبه صحت، 
سازی امنیت جامع فضای تبادل  امنیتی با رويدرد فرهنگ يا و فاوا بخش نه صرفا به و الدترونیدی

 دهید؟ اطلاعات، چه امتیازی می

O 2 ٧٧.٨1 امنیت فناوری(  گیری لايه بنیادين تصمیم( 
گیری در باره فلسفه وجودی،  گیری )شامل تصمیم و میزان اهمیت لايه بنیادين تصمیم به صحت، جايگاه

 دهید؟ هزينه فايده و چگونگی تخصیص منابع برای امنیت اطلاعات( چه امتیازی می

P 3 ٧٧.2و عملیات، حلقه واسط و لايه مدمل لايه مديريت ٦ 
گیری و  )به عنوان حلقه واسط بین تصمیم به صحت، جايگاه و میزان اهمیت لايه مديريت و عملیات

 دهید؟ چگونگی تخصیص منابع برای امنیت( چه امتیازی می
C 4 ٧٧.14 دهید؟ به صحت مشخصه استقلال از زمینه و قابلیت معماری سازمانی مدل چه امتیازی می مدل مشخصه استقلال از زمینه و قابلیت معماری سازمانی 

A 5 ٧٦.٧2 
گیری سطح امنیت  اهداف مختلف، ابزار اندازه مشخصه کاربرد برای

 ها دستگاه

های فراتر از فنآوری، کارکرد عنوان يک چک  به مشخصه کاربرد برای اهداف مختلف، پرداختن به جنبه
 دهید؟ رسانی چه امتیازی می گیری سطح امنیت و آگاهی لیست، ابزار اندازه

I ٧٦ ٦.33 
 يا جاریاثربخشی برنامه حفاظتی موجود  معیار

 (تدابیر حفاظتی موجود) 
 دهید؟ چه امتیازی می (تدابیر حفاظتی موجودبه صحت معیار اثربخشی برنامه حفاظتی موجود يا جاری )

L ٧ ٧5.5٧ 
 معیار احتمال اثربخشی برنامه حفاظتی پیشنهادی

 (تدابیر حفاظتی پیشنهاد شده)
 دهید؟ ( چه امتیازی میتدابیر حفاظتی پیشنهاد شدهبه معیار احتمال اثربخشی برنامه حفاظتی پیشنهادی)

M ٧ ٨5.25 
صورت وقوع )ضريب حساسیت دربرروی دارايی يا عملیات  تاثیر معیار

 (پیامد دولت الدترونیک

 (صورت وقوع )ضريب حساسیت پیامد برای دولت الدترونیکدر به معیار تاثیر بر روی دارايی يا عملیات 
 دهید؟ چه امتیازی می

R 9 ٧3.93 
امنیت  های امنیتی )اساس انطباق اهداف سازمان با حفظ لايه سیاست

 اطلاعات دولت الدترونیک(

های امنیتی )به عنوان اساس انطباق اهداف سازمان با  به صحت، جايگاه و میزان اهمیت لايه سیاست
( چه امتیازی .سازمان توانايی حفظ منابع و منافع ارايه سه مولفه امنیت اطلاعات دولت الدترونیک و حفظ

 دهید؟ می

S 10 ٧1.٧3 
)زيست بوم استقرار دولت الدترونیک، لايه ملموس و  لايه فناوری امنیتی

 ناظر به فناوری امنیت(

به صحت، جايگاه و میزان اهمیت لايه فناوری امنیتی )به عنوان زيست بوم و بستر استقرار دولت 
ناظر به فناوری  -ت ماشین در مقابل انسان و فرايند ماهیالدترونیک، لايه رويین و ملموس مدل با 

 دهید؟ امنیت( چه امتیازی می
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 1گیری گروهی به روش دیماتل تصمیم. 3-2

بهراي بررسهي م هامب ب هيار پيچيهده       "عمهدتا  1971رو  ديماتب در اواار سال 
اهدا  استراتژيک و عيني از م امب جهاني  بهه  در اين رو  جهاني به وجود ،مد. 
در  گيهرد و از ابرگهان   مهي هاي مناسهب مهد نظهر قهرار      رب منظور دسترسي به راه

... بهراي قاهاوت و    هاي علمي  فنهاوري  اقتصهادي  اجتمهاعي  فرهنيهي و     زمينه
بهراي دسترسهي بهه نظهرات و قاهاوت       شود. ضمن اينکهه  مينظراواهي استفاده 

از مصههاربه و پرسشههنامه بههه عههورت مکههرر   رو  معمههول اسههتفاده ابرگههان  
(. ديماتب براي سااتاردهي بهه يهک دنبالهه از اطلاعهات     44  1386)اعغرپور اس 

هها بهه    اولوي  بنهدي مولفهه  مفروض تاربرد دارد. به طوري ته شدت ارتباطات و 
هها   توام بها اهميه  ،ن  گيرد  بازاوردهاي  ميعورت امتياز دهي مورد بررسي قرار 

پذيرد. براي اين منظور ابتدا گهرا    ناپذير را مي و رواب  انتقال شدهتحليب  و تجقيه
 ها براساس ميانيين نظرات ابرگان ترسيم و يهک  شدت و جه  رواب  بين مولفه

گام تکنيک ديماتب  درجهه اهميه  و    8زوجي تشکيب و در  مقاي ات ماتريس نوع
 ها ن ب  به هم سنجيده شد: امتياز نهايي مولفه

بهه   2بررسي  شامب ده مولفه اول جهدول   مورد دهنده تشکيب اول: عناعر گام
 شوند. مشخص مي.  Q, O, P, C, A, I, L, M, R, S  با نمادهاي ترتيب رتبه

گهرا  و   يهک  مفهروض در رمهوس   قراردادن عناعهر اين گام شامب گام دوم: 
مبنهاي نظرسهنجي    گرا  به عنواناس . رموس  بين ارتباطات بر راتم تعيين رواب 
 بهر  يا  B مولفه بر/ن ب  به   Aنفوذ/اولوي  مولفه  نمونه طور )بهاس  از ابرگان 

قبهول بهراي    بهازه مهورد  ضهمن اينکهه   يکهديير(.   بهر  اثهر  بهدون  يا متقابب يا عکس
ههاي دييهر     ااتصاص ميقان شدت رابطه م تقيم يا غير م تقيم هر مولفه بر مولفه

 .اس [  0  10عفر تا ده ]
نظرات ابرگان در اصهوص   گروهي  گيري تصميم بر اساس قانون سوم: گام

 شوند. مي  مولفه مشخص دو هر بين  رابطه ممکن وجه  ،ن

                                                                                                                                 

1  . DEMATEL (Decision Making Trial and Evaluation Laboratory ) 
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 ميهانيين نظهرات   با يکديير بر اساسها  نهايي مولفه رواب  چهارم: شدت گام

 مجموعهه  .شهده اسه    مشهخص  (6گرا  )شهکب  روي بر و بدس  ،مده ابرگان

 زير اس : عورت به گرا  اين رموس
  ...  P  مولفهه يها معيهار سهوم      O مولفه يا معيار دوم   Q} مولفه يا معيار اول

 S  =}Nمولفه يا معيار دهم 
 :ه اس عمب شد زير طريق به ميانيين ماتريس ،وردن دس  به جه 

Mij(p) ابهره  توسه   شهده  مشخص شدت p ههاي  رابطهه مولفهه   بهراي  ام i و j 
باشد. مجموع اين نظرات ته به عنوان شدت رواب  بين مولفه يا معيارها توسه    مي

ابرگان اظهار شده اس  بر تعداد ابرگان تق يم و ميانيين نظرات مطهابق فرمهول   
 :،مدمقابب بدس  

SUMij =∑ Mij10
𝑝=1 (p)  M^ij = 

𝑆𝑈𝑀

10
 

 مولفه برتر مدل 10ها یا معیارهای موثر و تعیین کننده گراف روابط متقابل مابین مولفه .6 شکل

 

چههارم در قالهب جهدول در،مهده و      راعب از رواب  گام نهايي امتيازات پنجم: گام
هها و   ماتريس متشکب از رواب  دو به دوي مولفهه  عورت براي محاسبات بعدي  به
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 =^Mهاي گرا   به شرح زير بدس  ،مد:  گره

یکدیگر بر اساس میانگین هندسی  ها بر مولفه تأثیر زوجی مقایسات ها، ماتریس روابط متقابل مولفه .3 جدول

 MAX=61نظرات خبرگان، 
sum S R M L I A C P O Q  
51 2 6 6 7 8 9 2 6 5 0 Q 
52 8 9 4 5 2 5 4 7 0 8 O 
57 7 7 5 8 8 9 8 0 3 2 P 
55 3 9 6 4 8 9 0 7 4 5 C 
41 3 4 7 3 8 0 2 8 3 3 A 
61 8 5 6 7 0 10 6 8 4 7 I 
48 9 2 3 0 7 8 3 8 3 5 L 
39 5 2 0 7 8 3 2 3 4 5 M 
31 4 0 3 2 4 4 3 6 3 3 R 
33 0 1 6 3 7 5 2 4 2 3 S 

ششم: مجموع سطرهاي ماتريس محاسهبه و در سهتون انتههايي سهم  راسه        گام
(sumدرج مي )  بهر اسهاس رو  ديماتهب همهه عناعهر مهاتريس       شهود .M^   را بهر

تنهيم تها مهاتريس روابه  ن هبي       تق يم مي 61ترين عدد ستون مجموع يعني بقرگ
 ( بدس  ،يد: Mم تقيم ) 

>> M=M1/61 

 موجهود  گرا  هاي زنجيره طول در غيرم تقيم ته اثرهاي هفتم: از ،نجايي گام

 به هاي مدل بر يکديير  مولفه غيرم تقيم بود  ،ثار اواهد تاهشي پيوسته عورت به

 از نامحدود دنباله مجموع ها  قوانين گرا  براساس .دارد هميرايي ماتريس معکوس

 بازاورههاي  تليهه  بها  )تهومم  يکهديير  هاي مدل بهر  مولفه م تقيم غير و م تقيم ،ثار

بهراي ايهن تهار  بها ضهرع       .شهد  محاسهبه  هندسي  تصاعد عورت يک به ممکن(
(I-M)يعني  I-Mدر معکوس ماتريس  Mماتريس 

  ماتريس شهدت ن هبي روابه     1-
و ماتريس شدت ن بي روابه  غيهر م هتقيم نيهق بها ضهرع        ،يد م تقيم بدس  مي

Mماتريس
2
(I-M)در   

-1. 
I : 10*10ماتريس مربع قطري به ابعاد      :>> I=eye(10) 

M(I-M)ابرگان   هاي پاسخ از بر،مده ماتريس شدت ن بي رواب  م تقيم
-1

= 
Mابرگان هاي پاسخ از م تقيم بر،مدهماتريس شدت ن بي رواب  غير

2
(I-M)

-1
= 

داراي  هاي مهدل   دهد ته همه مولفه هاي قطري نشان مي مقدار غير عفر درايه
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 گذارند. مي تاثير نيق اود بر ها مولفه اين ته معني بدان ه تند. به اود ١رلقه تقوي 
 نفهوذ  تحه   يها  يکديير و ها بر مولفه اولوي  و شدت نفوذ ترتيب هشتم: گام

ممکهن   سهااتار  تننده مشخص م لم  طور توس  ديير عوامب  به ها گرفتن ،ن قرار
مدل اس . براي اين تار ابتدا مجموع سطري و ستوني ماتريس شدت ن بي رواب  

 م تقيم محاسبه شد:

 

ها( پهس از   )مجموع ستون C-SUM  )مجموع سطرها( و ستون  R-SUM،نياه سطر
M(I-M)ماتريس رواب  م تقيم  هاي مولفه ترتيب تردن در جدول  به  مرتب

قهرار   1-
ابتهدا مجمهوع سهطري و     غيرم تقيم نيهق   رواب  سااتار به دسترسي داده شد. براي

ها  مولفه ستوني ماتريس شدت ن بي رواب  غيرم تقيم محاسبه و در جدول ترتيب
Mرواب  غير م تقيم  از ماتريس

2
(I-M)

سهطري   مجمهوع  قرار داده شهد. بيشهترين   1-
(Rنشان ) دارنهد. ايهن    نفوذ ديير هاي مولفه بر قوياً ته اس  هايي مولفه ترتيب دهنده

بهه عنهوان مولفهه تعيهين      تدابير رفاظتي موجهود بدان معناس  ته معيار اثربخشي 
هاي تشهکيب دهنهده مهدل تهاثير سهازنده دارد.       بر تمام مولفه  تننده مدل پيشنهادي

سه .  ا هها  يعني لايه مديري  و عمليات  در رتبه دوم نفوذ بر ديير مولفهه  Pمولفه 
اين به مفهوم ت بي  جايياه مديري  به عنوان رلقه واس  و لايه مکمب اسه  تهه   

به تبهع ،ن اهود   در عورت عدم لحاظ ،ن  رشته فرايند ارزيابي امني  اطلاعات و 
(  Gسهتوني )  مجمهوع  مقوله امني  اطلاعات از هم ت يخته اواهد شهد. بيشهترين  

 از Aعنصهر   . )ماننهد گيرند قرار مي نفوذ تح  ته اس  عناعري ترتيب دهنده نشان

                                                                                                                                 

1  . Reinforcement Loop 

Q O P C A I L M R S sum

Q 0.2435 0.266 0.4333 0.2322 0.5013 0.4792 0.3867 0.3718 0.348 0.3347 3.5967

O 0.3513 0.185 0.4342 0.2527 0.4347 0.388 0.3481 0.3368 0.3859 0.4057 3.5224

P 0.2973 0.253 0.3747 0.3349 0.5359 0.5151 0.4206 0.3855 0.3846 0.4299 3.9315

C 0.332 0.2636 0.4669 0.2117 0.5235 0.5019 0.3598 0.3903 0.4099 0.3621 3.8217

A 0.248 0.2043 0.3979 0.2016 0.3069 0.4186 0.2854 0.3382 0.2753 0.2976 2.9738

I 0.3834 0.2822 0.5142 0.3203 0.5766 0.4271 0.4312 0.4216 0.376 0.4627 4.1953

L 0.3022 0.225 0.4397 0.2375 0.4707 0.4504 0.2672 0.3188 0.275 0.4149 3.4014

M 0.2715 0.2121 0.3181 0.1899 0.3434 0.4042 0.3296 0.2234 0.2343 0.3167 2.8432

R 0.1971 0.1652 0.3021 0.1589 0.2931 0.2885 0.2098 0.2246 0.1631 0.2485 2.2509

S 0.2122 0.1609 0.2905 0.1676 0.3262 0.3512 0.2409 0.2832 0.1898 0.2029 2.4254

sum 2.8385 2.2173 3.9716 2.3073 4.3123 4.2242 3.2793 3.2942 3.0419 3.4757
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M(I-M)ماتريس Gستون 
-1

ههاي مهدل واقهع     ته تح  بيشترين نفهوذ ات هر مولفهه     
 هها  اهدا  مختلف  تحه  تهاثير دييهر مولفهه    شود. يعني مشخصه تاربرد براي  مي
( و لايهه  Jس . بهه عنهوان م هال اگهر معيهار اثربخشهي برنامهه رفهاظتي موجهود)         ا

توانند به نحو ار ن در لايه سهرويس    ( مطلوبي داشته باشيم  نهادها ميPمديري )
از مشخصه تاربرد براي اهدا  مختلف مدل  به عنوان ابهقار انهدازه گيهري سهطح     

 اود بهره گيرند.  ياهامني  دست

 M2(I-M)-1روابط غیر مستقیم دیماتل  ماتریس پارامترها از شدن واقع ترتیب .4جدول 

 مولفه مدل
رتبه براساس میزان 

 C-SUMتاثیرپذيری

رتبه براساس میزان 
 R-SUMتاثیرگذاری

I ( تدابیر حفاظتی: معیار اثربخشی برنامه حفاظتی موجود يا جاری) 
 (موجود

2 1 

 P 2 3 : لايه مديريت و عملیات، حلقه واسط و لايه مدمل 
 C 3 9 مدل : مشخصه استقلال از زمینه و قابلیت معماری سازمانی 

Q4 ٨ با رويدرد فرهنگ سازی امنیت جامع  امنیتی : صلاحیت 
O 5 10 )امنیت فناوری(  : لايه بنیادين تصمیم گیری 

L ( تدابیر حفاظتی : معیار احتمال اثربخشی برنامه حفاظتی پیشنهادی
 ی(پیشنهاد

٦ ٦ 

A  مشخصه کاربرد برای اهداف مختلف، ابزار اندازه گیری سطح :
 امنیت دستگاه

1 ٧ 

M  صورت وقوع )ضريب در :معیار تاثیر بر روی دارايی يا عملیات
 (حساسیت پیامد دولت الدترونیک

5 ٨ 

S فناوری امنیتی)زيست بوم استقرار دولت الدترونیک، لايه : لايه
 ملموس(

4 9 

Rلايه سیاست های امنیتی )اساس انطباق اهداف سازمان با حفظ : 
 ( امنیت اطلاعات دولت الدترونیک

٧ 10 

مولفه يها عامهب    يک موقعي  دهنده تفاضب مجموع ستوني از مجموع سطري نشان
اي مجمهوع سهطري از    ر اصهوص مولفهه  اگهر د  در جدول سل له مراتهب اسه .  

م ب  باشد  به طهور قطهع ،ن    R-Gمجموع ستوني بيشتر باشد يعني راعب تفاضب 
نفهوذ   مولفه يک نفوذ تننده بوده و در عورت منفي بودن ،ن  به طور قطهع تحه   

 بود. ها اواهد ديير مولفه

 یافته های پژوهش )مدل حاصل از دیماتل(. 4

،يد  منظور مشخصهات سهااتاري     پيشنهادي سخن به ميان ميوقتي از مدل نظري 
هها   هاي سازنده ،ن با لحاظ ترتيب اولوي  وسل له مراتب نفوذ ،ن معيارها و مولفه
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به عبارت دييهر نتيجهه اسهتنتاج بهه      باشد. مطابق ارصاء نظرات تجربي ابرگان مي
 رو  ديماتب از مجموع نظرات تجربي ابرگان به شرح زير اس :

عيار اثربخشهي برنامهه رفهاظتي موجهود  بهه لحهاظ جاييهاه در جهدول         م. 1
هاي راعله از ماتريس رواب  م تقيم و غير م تقيم  هم تاثير گهذار اسه  و    مولفه

هم تاثير پذير. يعني اثربخشي برنامه موجود باي تي به دقه  ارزيهابي شهود و ههر     
موجهود و يها بقرگنمهايي    دقتي يا م امحه در تعيين ميقان اثربخشي برنامه  گونه بي

ها  باعث ايجهاد انحهرا     اقدامات فعلي و يا برعکس  تاعيف و ناچيق انياشتن ،ن
ههاي پيشهنهادي    و ارزيابي امنيتي اواهد شد و به تبع ،ن برنامه ها  در نتيجه بررسي

 ،تي براي ارتقاء امني  اطلاعات ممکن اس  از م ير عحيح اارج شود. 
رهوزه فعاليه  سهازمان يها دسهتياه اجرايهي  مهدل         فارغ از زمينه تاري و. 2
تواند مبناي ارزيابي قرار گرفته و رتي بر اساس ،ن معماري امني  اطلاعهات را   مي

مهاتريس   R-SUMگهذاري در رده سهوم سهتون     شکب داد. اين مولفه از لحاظ تهاثير 
امنيه    ها از جمله لايه فرهنگ سازي ها قرار دارد. يعني بر ديير مولفه رواب  مولفه

گيري  معيار ارتمال اثربخشي برنامه رفاظتي پيشهنهادي    جامع  لايه بنيادين تصميم
ها  معيار ضهريب ر اسهي     گيري سطح امني  دستياه مشخصه تاربرد براي اندازه

هاي امنيتي را تح  تهاثير اهود    پيامد  لايه فناوري امنيتي و در نهاي  لايه سياس 
 دهد. قرار مي

هاي مدل تاثير گذار اس . ميهقان   مني  جامع بر ديير مولفهفرهنگ سازي ا. 3
اثربخشي برنامه رفاظتي موجود  ميقان موفقي  لايه مديري  و عمليهات  اسهتقلال   
مدل از زمينه  تصميم گيري با رويکرد امنيه  فنهاوري  ارتمهال اثربخشهي برنامهه      

در تعامب  گذاري امنيتي رفاظتي پيشنهادي  ضريب ر اسي  پيامد و رتي سياس 
با فرهنگ سازي و ايجاد علاري  امنيتي در جامعه اطلاعاتي مورد ارزيابي امنيتهي  

 .  اس 

گيهري دربهاره فل هفه     گيهري  شهامب تصهميم    اهمي  لايه بنيهادين تصهميم  . 4
وجودي  هقينه فايده و چيونيي تخصيص منابع براي امني  اطلاعهات بهر ت هي    

فنهاوري و تعيهين ميهقان اهميه       سازي در اصوص امني  پوشيده ني  . تصميم
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تننهده   پهذيري  تعيهين   هريک از ارتان امني  اعم از محرمانيي  عح  و دسهترس 
. در عهورتي تهه اعهب بهر محرمهانيي باشهد        اسه  مشي امنيتي  چارچوع و ا 

 ر به اود کرد دسترسي رداقب و محرمانيي رداتفناوري و زي   بوم امني  روي
ترس پذيري و ارايه ادمات اطلاع رساني و اشاعه گيرد. در رالتي ته مبناي دس مي

محتوي باشد  پايهداري و دسهترس پهذيري رهدات ري مهورد نظهر بهوده و اعهولا         
محتوايي ته ااعي  طبقه بندي داشته باشد در فااي عمومي تبادل اطلاعات قرار 

 گيرد. نمي

 گيهري و  اثربخشي برنامه رفاظتي پيشنهادي ابتدا تح  تاثير نحهوه تصهميم  . 5
مديري  امني  اس . همينطور ميقان اثربخشهي برنامهه رفهاظتي موجهود سهکوي      

اس . هرچهه اسهتقلال مهدل از زمينهه تهاري و       يندههاي ، پر  براي اجراي برنامه
هاي سازمان در رهوزه اهدمات دوله  الکترونيکهي بيشهتر باشهد         ماهي  فعالي 

اواههد شهد چراتهه     ارتمال اثر بخشي برنامه رفاظتي پيشنهاد شده در مدل بيشتر
تواند به تهارايي و   واب تيي به زمينه و تشخيص و تعيين شراي  ااص و است نا مي

 اثربخشي برنامه ها ،سيب برساند.

ضريب ر اسي  و ميقان پيامدها و ،سيب هاي ناشهي از راهداد امنيتهي     . 6
ارتباط معکوس دارد با ميقان فرهنگ سازي و ،گاهي رساني امنيتهي و تهارترد بهه    

وقع و عحيح لايه مديري  و عمليات. همينطور  هرچه اثربخشي برنامه رفهاظتي  م
پيشنهادي بالاتر باشد تاثيرپذيري و ارتمهال توقهف ت هب و تهار      يندهموجود و ،

 دول  الکترونيک با وقوع راداد امنيتي پايين تر اواهد بود.

عنوان بخهش  لايه فناوري امنيتي و زي   بوم استقرار دول  الکترونيک به . 7
. ايهن لايهه   10-90ملموس و ناظر به فناوري امني  اس  با رويکرد رهاتم قهانون   

. اسه  ها و معيارهاي تعريف شهده مهدل    ها  لايه رويين مدل تح  تاثير تليه مولفه
در واقع نمودي سخ  افقاري و فيقيکي از سياسهتيذاري امنيتهي  تصهميم گيهري     

ههاي فهوق    ني امنيتي و اروجي مولفهه امني  فناوري  فرهنگ سازي و ،گاهي رسا
 .  اس 

اي  سياسه  امنيتهي منهابع ان هاني       هاي امنيتي شامب سياس  داده سياس . 8
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سياس  امنيتي سرپرستي  سياس  تدگذاري  سياس  امنيتي عامب سهوم  سياسه    
امني  فيقيکي و عملياتي و ... نه تنها تاثيرگهذار بلکهه تعيهين تننهده لايهه فنهاوري       

گيهري در مهورد امنيه  فنهاوري      ها متاثر از نحوه تصهميم  . اين سياس  اسامنيتي 
 ه تند. 

 بحث و نتیجه گیری

 هاي بنيادي ته ارتان مدل امني  اطلاعات دول  الکترونيهک ايهران ه هتند     مولفه

 اسه   نتيجه دانش  تجربيات مديري  امني  فناوري اطلاعات ابرگان اين رهوزه 

 گيهري  تصهميم  يهک  بصهورت  ديماتهب  ضي تکنيکريا سااتاريافته هاي رو  با ته

 گهام   به و گام فراگير من جم  منظم  ريقي برنامه اند. گرديده علمي استخراج گروهي

ضروري اس .  سازي و نهادينه سازي امني  اطلاعات دول  الکترونيک پياده جه 
پيش نياز اين مهم  ارزيابي عحيح  به موقهع و اثهربخش امنيه  اطلاعهات دوله       
الکترونيک اس . ابقار اين ارزيابي مهدلي قابهب اتکهاء و بهه روز بها قابليه  ارايهه        

د. مدلي ته اروجهي ،ن عهرفا اعهلام ،مهار و ارقهام از      است رساني راهکار و ،گاهي
وضعي  فعلي امني  اطلاعهات دوله  الکترونيهک نباشهد بلکهه بها لحهاظ معيهار         

بها رفهظ اسهتقلال از زمينهه       ينهده اثربخشي برنامه رفاظتي موجود و پيشهنهادي ، 
سازي امني  جامع  در اصوص امنيه  فنهاوري تصهميم     تاري  با رويکرد فرهنگ

هها و عمليهات دوله      گيري نمهوده بها معيهار ضهريب ر اسهي  پيامهد  دارايهي       
الکترونيک را ارزيابي تند و ن خه مناسب براي لايه فناوري امنيتي تجهويق نمهوده   

هاي امنيتهي را تهدوين نمايهد. مهدل      شي و روالهاي امنيتي راتم بر ا  م سياس 
بدس  ،مده از نتيجه ديماتب نظرات تجربي ابرگهان بهه نحهوي اسه  تهه داراي      
فرايند تاربر پ ند و قابب درک براي ،راد افراد سي تم بدون نياز به داشهتن دانهش   

ته مهديران   اس  شناسي رو مدل داراي  .اس  هاي تحليب امني  ااص و مهارت
اهود   ت و تصميماتد موضوع امني  را در بالاترين اولوي  اقداماتن ميق را تشوي

بها   قرار دهند و ،گاهي امنيتي را در سطح سهازمان اهود تقويه  و تهروي، نمايهد.     
ههاي سهازمان و سي هتم مشهحص      ،سيب پذيرترين بخهش راتم بر مدل   رويکرد
گيري(  تصميم ) تفويض ااتيار مي يابدها ارتقاء  گيري در سطح بخش   تصميمشده
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يک ارزيابي جامع امنيتهي   .شود ميهاي غير ضروري و اضافي جلوگيري  و از هقينه
بهه عنهوان راهبهرد اساسهي رفاظه  از      توانهد   با مدل پيشنهادي در اين تحقيق  مي
،ن بشهمار ،يهد چراتهه    هاي رياتي  زيرساا امني  اطلاعات دول  الکترونيک و 

ههاي ،ن    وله  الکترونيهک و زيرسهاا    همقمان بها ارزيهابي امنيه  اطلاعهات د    
اقهدامات لازم بهراي اتخهاذ تهدابير رفهاظتي      تارتردهاي زير را نيق به همهراه دارد:  

شهده  دول  الکترونيکي موجب بقاء و افقايش پايداري   تند ميمناسب را مشخص 
 بندي اقدامات مهديريتي و تخصهيص منهابع و بودجهه     مشخص تننده م ير اولوي 

اي ارزيابي امنيتي باعث هميامي با تغييهرات پديهد ،مهده در     دوره انجامو  شدبا مي
 .مي شودهاي عملکرد  شراي  تهديد و محي   شيوه

 های پژوهشی مرتبط پیشنهادی طرح

هاي زير در روزه امني  اطلاعات  ارزيابي امني   تحقيق  انجام پژوهشبه با توجه 
 د:شو اطلاعات و دول  الکترونيک پيشنهاد مي

 نيسطح بدر اطلاعات  وع سرويس هاي تبادل   يامن يابيتوسعه مدل ارز -
   دستياهي.
ب هتر سهويي  تبهادلات    اطلاعهات   فااي تبادل   يامن يابيتوسعه مدل ارز -

   بانکي سوي  شتاع.
ارزيابي امني  اطلاعهات اهدمات الکترونيهک وزارت بهداشه   درمهان و       -

ه رفاظتي پيشهنهادي و تهدابير امنيتهي    ،موز  پقشکي  با معيارهاي اثربخشي برنام
 موجود
ارزيابي امنيه  اطلاعهات سهرويس بانکهداري اينترنتهي بها معيهار ضهريب          -

 ر اسي  پيامد رويداد امنيتي
ارايه مدل عملياتي و اجرايي جه  پياده سازي و توسعه امني  زيرسهاا    -

 ارتباطي مورد نياز دول  الکترونيک ايران.

متمرتهق در  »سهازي سهااتار    و اجرايهي جهه  پيهاده   ارايه مدل عمليهاتي  ش -
بهراي امنيه  اطلاعهات     «فدرال در لايه ادمات و تعامب بها شههروندان  -راتمي 

 دول  الکترونيک ايران.
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 مصلح  نظام. ناشر  اداره تب رواب  عمومي مجمع. تهران 

. دومين ا دول  الکترونيکياز جامعه اطلاعاتي ت. 1386. رميده  عباس زاده وداود   ديهيم
 المللي شهرداري الکترونيک. تهران تنفرانش بين
ههاي دوله  الکترونيهک در     (. ارايه چارچوع توسعه زيرساا 1389رامندي  مصطفي. )

(. پايان نامهه تارشناسهي ارشهد مهديري  فنهاوري      1404ايران  )چشم انداز ايران 
 قات.اطلاعات. دانشياه ،زاد اسلامي وارد علوم و تحقي

. ايهران ،ينهده در افهق چشهم انهداز     . 1386. علهي  مبيني دهکردي  مح ن رضايي ميرقامد
 فرهنگ و ارشاد اسلامي وزارت :ناشر

. نظام جامع فناوري اطلاعات تشور) سهند راهبهردي (  طهرح    1386رياضي  عبدالمجيد. 
 فنهاورى  عهالى  شهوراى  بيراانهه تدوين طرح جامع فناوري اطلاعهات تشهور . د  

 تشور اطلاعات
. مترجم: ابراهيم نژاد  محمهد. راهبردههاي رفاظه  از زيرسهاا      1389ساليوان   جان. 
 رياتي. انتشارات بوستان رميد.هاي 

هههاي دولهه     تتابچههه همههايش زيرسههاا 1388شههرت  ارتباطههات زيرسههاا . ،بههان 
 الکترونيک) مراتق داده ملي (. وزارت ارتباطات و فناوري اطلاعات

 . نشر يوسف اجراي تحقيق به رو  دلفي. 1386. عبدالرضا   زاده عالي

نتشهارات  .ار هين بصهيريان جهرمي  . ترجمهه  قهدرت ارتباطهات  . 2009. مانومهب   تاستلق
 . تهران پژوهشياه فرهنگ  هنر و ارتباطات .دانشياه ،ت فورد

 ير. القوفرهنگ لغ  امني  اطلاعات. 2007مانولو   جي. 
 http://vista.ir/article/214040. مديري  رفاظ  امني  اطلاعات.1397مقامي  علي. 
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